


【用户背景】 

  被誉为“中国航海家的摇篮”的上海海事大学是一所以航运技术、经济与管理为特色的

具有工学、理学、管理学、经济学、法学和文学等学科门类的多科性综合大学。是首批获得

中华人民共和国船员教育和培训质量体系证书以及挪威船级社颁发的 ISO9001 质量保证体

系证书的高校。上海海事大学实行分区办学，分别是浦东民生路校本部、临港新城新校区、

东校区（港湾学校）、以及继续教育学院校区。为更好地服务上海国际航运中心建设和国家

航运事业发展，根据上海市高校布局结构调整规划，上海海事大学主体搬迁临港新城。新校

区及其完善的功能配套设施将成为学校更好地为上海国际航运中心建设、为中国和世界海运

事业发展服务的一个新的平台。 

 

【用户现状】 

 网络规模大、运维人员少 

  随着上海海事大学信息化建设的飞速发展，学校不断采用先进的信息技术来加强管理能

力、提高教学质量、促进科研水平、改善学习环境。但这一切都需要建设一个庞大而强劲的

网络来保障各先进信息技术的导入。随之而来的则是 IT 基础设施、应用及业务系统的日益

剧增，功能不仅越来越高级，技术上越来越复杂，而学校信息办的运维人数和技术水平却不

能随之成倍增加及提高。面对各种类型的故障，当运维人员技术层面不太精通，则很难快速

定位故障根源并及时恢复故障。 

 

 运维管理混乱，责权划分不清 

  上海海事大学尽管已通过整合运维人员来缓解当前巨大的工作量和较少运维人员配置

的问题。但是伴随网络环境复杂、规模庞大、设备分散、维护困难等而来的是出现问题后无

法明确故障具体产生在谁的管理域里。更有甚者，彼此会由于任务定义不清而产生的矛盾。

运维人员没有明确的责权分配及规范的层次管理，不仅导致 IT 运维效率低下、运维流程混

乱、责权划分不清等不良现象，也影响了运维人员之间的感情。 

 

 业务系统复杂，且无专人维护 

  上海海事大学的业务系统数量较多，且各系统由不同团队开发，承载业务系统的下属资

源的种类也有比较大的区别。在以前，信息办管理资源相对比较单一，即保障网络的联通和

设备运行正常即可。对于一个单一类型的网络设备或服务器等，普通的运维人员可能易掌控。

但对于由多个 IT 资源所组成的关键业务系统，结构和相互关系会很复杂，以往的运维模式

显然无法适应变化的管理要求，这对信息办的运维人员来说将是一个挑战。而上海海事大学

又无法为每套系统配备一名运维专家。 

 

 带宽逐年增加，急需合理分配 

  现在上海海事大学的学习模式已基本脱离传统的课堂讲课的形式，越来越多的学生希望

能够通过互联网来获得最新的实事新闻和专业的共享知识。所以，目前上海海事大学的带宽

使用量逐年增加，对于学校来说不可能完全通过升级带宽来满足逐步增加的带宽需求。但运



维人员由于无法知道带宽具体的使用情况，所以也没有办法对带宽做出相关规划和有效分

配。 

  

 病毒入侵与传播，内网安全存隐患 

共用机房和无线接入大大的方便了学生日常上网的需求，但是相应的也增加了 APR 病

毒传播的可能性。一旦网络中某台计算机被 ARP 的欺骗程序非法侵入后，它就会持续地向

网内所有的计算机及网络设备发送大量的非法 ARP 欺骗数据包，从而阻塞网络通道。而到

底哪台网络设备受到 ARP 欺骗程序的非法入侵，查找故障根源也消耗了网络管理人员大量

的时间。上海海事大学尽管也尝试了很多办法去防止病毒的泛滥，但是始终得不到一个令人

满意的结果。就算采用激进的封端口的办法也始终没有办法完美的解决这一顽疾，反而造成

了网络应用的障碍。 

 

【解决方案】 

 智能化专家系统让运维工作化繁为简，解决 IT 复杂性与运维人数不足的矛盾 

ITmaster 对上海海事大学的各种网络设备、安全设备、服务器、应用及业务等资源，

时刻进行全盘监控，并建立了及时响应各业务系统的预警和告警机制。为了克服第三代网管

系统中频繁出现的滥报异常和误报告警等缺陷，ITmaster 通过告警敏感度、异常过滤、告

警过滤及异常依赖等多种高端技术手段，能在众多的告警信息中，屏蔽大量的无谓、重复等

不重要的告警信息，帮助运维人员将精力集中在关键问题上，准确定位故障根源。当上海海

事大学的网络或业务系统发生异常时，可以通过消息框、E-mail、声音、手机短消息、电话

等各种告警方式第一时间通知运维人员。运维人员则可以由异常直接关联到系统的知识库，

并从知识库中找到故障的解决方案，从而及时恢复故障保障业务系统持续运行！ 

 

 



 不同角色与地域权限立体化管理，使各种角色的运维人员各司其职、责权分明 

  ITmaster 规定了上海海事大学如运维管理员、一般用户、值班人员、技术人员、领导

及系统管理员等各种角色，可以通过系统的各个管理模块（用户管理、运行状况、故障管理、

系统管理、资源管理、拓扑管理）对 IT 资源进行哪些具体的操作。另外，ITmaster 的地域

管理权限管理功能还将不同的 IT 资源按照上海海事大学不同运维人员的管理范围进行划分，

让不同角色的人登陆到系统后只能看到与他个人管理域有关的关联信息，并约束不同运维人

员能够管理到哪些区域或范围内的资源。通过对不同角色与地域权限的立体化管理，则使上

海海事大学对各种角色的运维人员做到责权分明。 

 

 

 

 

 对业务系统下属资源、系统 API 及用户模拟进行三维视角的立体化监控与分析 

ITmaster 可以针对以用户体验与满意度、数据安全、服务水平等为出发点，将上海海

事大学若干个 IT 资源构建在一起的业务系统进行全面监控。系统可以根据上海海事大学真

实的 IT 环境将业务系统以及承载这些业务的 IT 基础设施合理构建成一个真实的业务模型，

并通过对业务系统的下属资源（网络设备、服务器、中间件与数据库应用、系统 API

（RMI/SOCKET/XML/COBRA、Log 日志、数据库、北向/南向接口）、用户模拟（服务响

应时间、服务成功率、SLA 水平）进行三维视角的立体化监控与分析。并将系统所展现的各

种信息和数据组合构建成各个符合上海海事大学信息办运维人员所关注的业务管理信息，如

整体业务健康度、可用率、服务水平等。任何一个业务系统中的细小变化和端倪，都能通过

ITmaster 及时组合成各种直观的性能数据，真正帮助上海海事大学实现从整体到局部，从

宏观到微观的全面运维！ 



 

 

 链路运行情况全盘监控与统计分析，为合理分配带宽资源提供依据和参考数据 

  网强 IT 综合管理系统支持对上海海事大学所有的链路情况进行全盘监控，运维人员通

过网络拓扑图即可实时了解当前链路的上、下行速率、利用率等。运维人员也可以在首页

TOPN 排序列表中直观了解当前网络的哪些链路负载比较高、使用比较多以及哪些链路负载

比较低、使用比较少。对于链路的历史与实时运行情况系统则进行数据统计与预测分析，并

能手动或自动形成不同时间段的链路报表，例如系统所提供的骨干链路流量趋势变化的报

表，则能有效反映在一个月里的链路带宽变化趋势。全面为上海海事大学合理的分配带宽资

源、进行带宽调整与规划提供相关决策依据和参考数据。使得上海海事大学能够在使用最少

的成本的前提下，最有效的利用带宽资源，做到物尽其用！  

 

 



 

 

 

 

 IP-MAC 绑定准确定位 ARP 病毒，手动、自动双模式关闭异常端口阻止病毒传播 

  通过 ITmaster 的 IPMAC 绑定功能，运维人员只需开启 ITmaster 对网络 ARP 状态

的监控，并设置相关告警方式，当网络中出现 ARP 病毒时，系统会通过各种告警方式及时

通知运维人员。运维人员可以根据告警信息中提示的 MAC 地址，即可定位到 ARP 侵入源

是具体当个设备的某个端口。为了避免影响其它网络设备被传播，运维人员除了可以在异常

端口的详细信息页手动关闭此端口以阻止 ARP 病毒的传播外，还可以通过进入告警方式配

置页面，勾选“关闭网络端口”复选框，并将选择的告警方式应用到 ARP 告警中。当系统

检测到某个端口出现 ARP 病毒时，系统则自动将该网络端口关闭并在 60 秒（可以自定义）

后自动开启端口。从而帮助运维人员及时的阻止病毒的传播，并降低 APR 病毒传播的危害

程度。  

 



 

 

 

 

注：为保护客户隐私，以上截图均为模拟信息，仅供参考！ 

 


